Blick in die
Zukunft

Bei den Parlamentswahlen
im Marz hat Estland erneut
auf die elektronische
Stimmabgabe gesetzt. Die
baltische Republik gilt

als Vorreiter beim E-VOTING.
Die Deutschen bleiben
skeptisch.

iele Gemeinsambkeiten, ein grofier
v Unterschied: So ldsst sich ein Ver-

gleich der Parlamentswahlen in Est-
land und Deutschland zusammenfassen.
Inbeiden Landern gilt die Verhaltniswahl,
es gibt eine Finf-Prozent-Hiirde und die
Legislaturperiode umfasst vier Jahre. Der
grofde Unterschied: Anders als hierzu-
lande kénnen die Esten ihre Stimme auch
auf elektronischem Weg abgeben. Im
MarzdiesesJahreshabensiedasnach 2007
bereits zum zweiten Mal bei Parlaments-
wahlen getan. Das E-Voting - oder wie die
Esten sagen: [-Voting - erreichte bei der
Wahl gareinen neuen Beteiligungsrekord:
Wahrend bei der Parlamentswahl vor vier
Jahren rund 30.000 Esten ihre Stimme per
Internet abgaben, steigerte sich diese Zahl
in diesem Jahr auf fast 141.000 - bei rund
913.000 wahlberechtigten Biirgern bedeu-
tete das eine Quote von 15,4 Prozent. Die
Wahlbeteiligung insgesamt stieg leicht
auf 62,9 Prozent.

Uberraschend war jedoch, dass nur g
Prozent der Internet-Wéhler jiinger als 24
Jahrewaren. Manuel Kripp, Geschéftsfiih-
rer des Osterreichischen Kompetenzzent-
rums fiir Elektronische Wahlen und Par-
tizipation ,E-Voting.cc, geht davon aus,
dass die Wahlergruppe der bis 25-Jdhri-
gen die Demokratie mehrheitlich als all-
taglich einschdtzt und daher nur schwer
zur Stimmabgabe zu motivieren ist. ,Die
,2alte* Wahlerschaft der 25- bis 49-Jdhrigen
hingegen ist die Generation, die den Um-
bruch erlebt hat und den Wert der Demo-

kratie h6hereinschétzt.“ Das moderne est-
nische E-Voting scheintalso nicht speziell
die medienaffinen Jung- und Erstwdhler
angesprochen zu haben, sondern die ge-
samte Bevolkerung. Dasliegtwohlauchan
einerweiteren Neuheit: Beim diesjdhrigen
Urnengang hatten die Esten die Mdglich-
keit, per SMS zu wéhlen. Die Biirger be-
noétigten dafiir eine spezielle, kostenlose
Sim-Karte, die sie mit zwei Pins aktivie-
ren mussten: Mitderersten Pin schalteten
sie die Karte frei, die zweite Pin erlaubte
es den Biirgern, durch den Anschluss des
Mobiltelefons an den Computer eine digi-
tale Unterschrift zu hinterlassen.

Thre Stimme konnen die Esten schon
seit den Kommunalwahlen 2005 elektro-
nisch abgeben. Machten damals nur ein
paar tausend Biirger von dieser Moglich-
keit Gebrauch, stieg die Zahl der ,E-Voter*

sagt der Politikwissenschaftler Christoph
Bieber, der sich seit langer Zeit mit elek-
tronischen Wahlsystemen auseinander-
setzt. In diesen Studien erhalte Estland je-
doch gute Noten. Wichtig sei auch, dass
die Studien das estnische System generell
als funktionssicher einschatzen.

Wollen Regierungen das E-Voting er-
folgreich einsetzen, miissen sie vor allem
eines gewadhrleisten: die Sicherheit des
Verfahrens. Dabei stellt sich die Frage,
wie die verantwortlichen Politiker garan-
tieren konnen, dass es keinen Missbrauch
und keine Wahlfédlschung im gréfReren
Stil gibt. Ein zentraler Aspekt ist, der Be-
volkerung zu erklaren, wer das Wahlsys-
tem entwickelt hat und wie es im Alltag
Uberpriift wird. Dazu gehort laut Manuel
Kripp auch, dass die Schliissel zum ,Off-
nen“ der digitalen Wahlurne auf meh-
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Eine ,ID-Karte" dient als Schliissel zur digitalen Gesellschaft Estlands

bis heute kontinuierlich an. Das baltische
Volk ist damit weltweit ein Vorreiter, wenn
es um rechtsverbindliche Online-Wahlen
auf'staatlicher Ebene geht.

Papierlose Regierung

Bei der digitalen Stimmabgabe entstehen
durch eine elektronische Verschliisselung
zwei ,digitale Umschlage, die das System
im Wahlvorgang trennt und so eine ano-
nyme Stimmabgabe und somit eine ,ge-
heime Wahl“ gewdhrleistet. ,Leider lie-
gen bis dato nur wenige wissenschaftli-
che Studien zum E-Voting in Estland vor®,

rere Parteien verteilt sind und unabhén-
gige Kontrolleure sowie lokale, nationale
und internationale Wahlbeobachter den
Wahlprozess tiiberwachen. Auch die Wah-
lerinformation ist entscheidend: So verdf-
fentlichte die estnische Regierung einen
Verhaltenskodex und startete eine Video-
kampagne {iiber das korrekte Verhalten
bei der Online-Abstimmung.

Uberhaupt: Estland lebt die digitale
Zukunft in allen gesellschaftlichen Berei-
chen vor. Per Gesetz hat jeder Biirger das
Recht auf einen kostenlosen Internet-Zu-
gang. Nicht nurzu Hause, sondernauchin
Schulen, Cafés und Bibliotheken. Die Bii-
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rokratie und die Wirtschaft sind elektro-
nisch eng miteinander verzahnt. Das liegt
vor allem an der sogenannten ID-Karte,
die jeder Este besitzt. Der scheckkarten-
férmige Ausweis ist mit einem Mikrochip
ausgestattet und wird zur Identifizierung
bei Polizei und Behdrden eingesetzt, aber
auch in der Apotheke, bei Bankiiberwei-
sungen und bei Wahlgangen.

Konsequent hat die estnische Regie-
rung seit vielen Jahren verschiedene E-
Government-Verfahren umgesetzt. Gute
Beispiele dafiir sind das Projekt der ,pa-
pierlosen Regierung“und die E-Partizipa-
tion der Biirger an politischen Entschei-
dungen. Die Regierung und die Minis-
terien sind digital miteinander vernetzt,
tauschen siamtliche Dokumente elektro-
nisch aus und stellen der Offentlichkeit
offizielle Dokumente und Archive per In-
ternet zur Verfligung. Gleichzeitig haben
die Biirger die Moglichkeit, Gesetze und
Richtlinien online vorzuschlagen und an
die Regierung zu iibersenden.

Doch im digitalen Zeitalter steigen
auch die Risiken: Wie verletzlich die
Esten geworden sind, zeigte sich 2007:
Uber einen Zeitraum von zwei Wochen
gelang es Hackern per ,Denial-of-Ser-
vice-Attacken“ (DDoS), Server der estni-
schen Regierung sowie von Banken, Ver-
lagen und Unternehmen lahmzulegen.
Von ihrer Begeisterung fiir das Internet
haben sich die Esten dadurch nicht ab-
bringen lassen. Die neue Rekord-Wahl-
beteiligung bei der Parlamentswahl hat
das bewiesen.

Stimmabgabe im Wohnzimmer

Viele deutsche Politiker und Biirger, die
nach Estland schauen, fragen sich, ob das
estnische Modell des E-Votings auch auf
die Bundesrepublik iibertragbar ist. Im
Gegensatz zum baltischen Staat gibt es
hierzulande jedoch mehrsicherheitstech-
nische Bedenken und Kritik rund um die
elektronische Stimmabgabe. So fithrt bei-
spielsweise der Chaos Computer Club als
ein Ausschlusskriterium fiir Online-Wah-
len potenzielle DDoS-Angriffe an, die sich
nicht in den Griff bekommen lief3en. In
erster Linie dominieren in Deutschland
aber verfassungsrechtliche Bedenken. So
erklarte das Bundesverfassungsgericht im
Marz 2009 den Einsatz von Wahlcompu-
_tern und die Bundeswahlgeriteverord-
£ nung bei der Bundestagswahl 2005 fiir
£ verfassungswidrig.
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Setzt eine Regierung auf den Einsatz
elektronischer Wahlgerate, muss sie die
vom Bundesverfassungsgericht gefor-
derte ,zuverldssige Richtigkeitskontrolle*
beachten. Im Klartext: Der Wahler selbst
muss - auch ohne ndhere computertech-
nische Kenntnisse - nachvollziehen kén-
nen, ob das Wahlsystem seine abgegebene
Stimme als Grundlage fir die Auszdahlung
unverfalscht erfasst hat. Es reicht nicht
aus, dass die Biirger dem System lediglich
vertrauen, ohne seine Funktionsfahigkeit
iberpriifen zu kénnen.

Trotz aller Hiirden und Bedenken,
die es hierzulande fiir das E-Voting
geben mag: Eine Online-Wahl oder eine
Mischung aus klassischer und elektro-
nischer Stimmabgabe bietet zahlrei-
che Vorteile. Beispielsweise erleichtert
sie eine ortsunabhdngige Wahl: korper-
lich eingeschrankte Menschen, Biirger,
die ihre Stimme lieber im eigenen Wohn-
zimmer statt in der Wahlkabine abge-
ben, oder im Ausland lebende Deutsche
konnten von einer Online-Wahl profi-
tieren. Steht die technische Zuverlassig-
keit des Systems auf3er Frage, konnte die
elektronische Stimmabgabe auch einer
Wahlmanipulation und einer Fehlaus-
zdhlung entgegenwirken. Kurzum: Der
gesamte Wahlprozess ware unbiirokra-
tischer, unkomplizierter und kostenspa-
render. Ob sich dadurch auch die Wahl-
beteiligung in Deutschland steigern
lief3e, ist jedoch offen. Das E-Voting le-
diglich technisch zu erméglichen, reicht
dafiir nicht aus.

Wie ein erfolgreiches E-Voting aus-
sieht, konnen deutsche Politiker tibri-
gens bei der Initiative ,D21“ sehen: Seit
2003 wahlt das Netzwerk als erster Verein
in Deutschland seinen Vorstand auf elek-
tronischem Weg. Fiir die Initiative hatte
die Online-Wahl gleich zwei Vorteile: Sie
konnte nicht nur die Wahlbeteiligung
steigern, sondern auch die Kosten fiir die
Wahl senken.
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